IT2022 ETP - ERITYISEHTOJA TIETOVERKON VALITYKSELLA
TOIMITETTAVISTA PALVELUISTA (PILVIPALVELU)
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SOVELTAMINEN

Naitd erityisehtoja sovelletaan tietoverkon vélitykselld toimitettaviin ohjelmistopalveluihin.

Naiden erityisehtojen lisciksi sovelletaan IT2022 YSE yleisid sopimusehtoja. Jos némé erityisehdot ja
IT2022 YSE yleiset sopimusehdot ovat ristiriidassa kesken&dn, sovelletaan ensisijaisesti néit& erityiseh-
toja.

MAARITELMAT

Asiakkaan aineisto tarkoittaa asiakkaan ohjelmistopalveluun siirtémad tai muuten asiakkaan lukuun
ohjelmistopalvelua varten toimittajalle luovutettua tai kéyttddn asetettua tietoa tai aineistoa sekd muuta
sopijapuolten asiakkaan aineistoksi méaérittelemdd tietoa tai aineistoa.

Obhijelmistopalvelu tarkoittaa sopimuksessa maériteltyd palvelua, joka toimitetaan tietoverkon vélityk-
selld asiakkaan saataville yhteyspisteeseen.

Toimittajan aineisto tarkoittaa toimittajan ohjelmistopalvelun kayttéd varten asiakkaalle luovuttamaa tai
kayttédn asettamaa aineistoa sekd muuta sopijapuolten toimittajan aineistoksi mé&drittelemdd tietoa tai
aineistoa.

Tunniste tarkoittaa kéytt&jan tunnistetta, kuten salasanaa tai muuta menetelmdd, jolla ohjelmistopalvelun
kayttdja voidaan tunnistaa luotettavasti.

Yhteyspiste tarkoittaa kohtaa tai kohtia, joissa toimittaja liittéé ohjelmistopalvelun yleiseen viestintdverk-
koon tai muuhun sopimuksessa mddriteltyyn liityntépisteeseen.

TOIMITTAJAN YLEISET VELVOLLISUUDET

Toimittaja vastaa siitd, etté ohjelmistopalvelu on sopimuksen mukainen.

Toimittaja vastaa siitd, ettd toimittajan vastuulla olevat tehtévét tehd@én sopimuksen mukaisesti, huolel-
lisesti sekd tehtévien edellyttamallé ammattitaidolla.

Toimittaja vastaa siitd, ettd ohjelmistopalvelun kéyttéohjeet ja kdyttdympéristévaatimukset ovat asiak-
kaan saatavilla. Toimittajan tulee antaa asiakkaalle ohjelmistopalvelun kéyttddnottoon liittyvdd muuta
tukea ainoastaan, mikdli siitd on sovittu erikseen.

Asiakkaan ohjelmistopalveluihin liittyvié yhteydenottoja varten toimittajan on ilmoitettava asiakkaalle
kirjallisesti yhteyshenkilénsa ja muut tarpeelliset yhteystietonsa seké ndiden muutokset.

ASIAKKAAN YLEISET VELVOLLISUUDET
Asiakas vastaa siitd, ettd asiakkaan vastuulla olevat tehtévét tehddén sopimuksen mukaisesti ja huolel-
lisesti.

Asiakas vastaa ohjelmistopalvelun kéyttémiseen tarvitsemiensa laitteiden, yhteyksien ja ohjelmistojen
hankkimisesta ja toimintakunnosta. Asiakas vastaa ohjelmistopalvelun kayttémiseen liittyvistd tietolii-
kenne- ja muista vastaavista kustannuksistaan. Asiakas vastaa asiakkaan laitteiden, yhteyksien, ohjel-
mistojen ja tietojdrjestelmien saattamisesta toimittajan toimittamien ké&yttdympaéristévaatimusten mukai-
siksi.
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Asiakkaan on annettava toimittajalle riittdvét ja oikeat tiedot toimitusta varten ja muutoinkin kohtuullisesti
myétdvaikutettava ohjelmistopalvelun toimittamiseen. Asiakas vastaa toimittajalle antamistaan tiedoista
ja ohjeista sekd niiden pdivittémisestd.

Ohjelmistopalveluihin liittyvi& toimittajan yhteydenottoja varten asiakkaan on ilmoitettava toimittajalle
kirjallisesti yhteyshenkilénsa ja muut tarpeelliset yhteystietonsa seké ndiden muutokset.

OHJELMISTOPALVELUN SISALTO JA PALVELUTASO

Asiakas vastaa siitd, efté sopimuksen mukainen ohjelmistopalvelu soveltuu asiakkaan kéyttstarkoituk-
seen ja eftd se t&yttad asiakkaan palvelua koskevat vaatimukset. Ellei ohjelmistopalvelun siséltééd tai
palvelutasoa ole madritelty sopimuksessa, noudatetaan toimittajan kulloinkin voimassa olevia ehtoja.

Toimittajan on viipymétté ilmoitettava asiakkaalle tietoonsa tulleesta seikasta, joka saattaa estéd ohjel-
mistopalvelun sopimuksenmukaisen kéyttamisen.

Ohijelmistopalvelu sisdltéé asiakkaan henkildstén koulutukseen liittyvié tehtévié vain silté osin kuin niisté
on kirjallisesti sovittu.

MUUTOKSET OHJELMISTOPALVELUUN

Toimittajalla on oikeus tehd& ohjelmistopalveluun sellainen muutos, joka (a) kohdistuu ohjelmistopal-
velun tuotantoympéristédn eikd vaikuta ohjelmistopalvelun siséltéén tai palvelutasoon, (b) on tarpeen
ohjelmistopalveluun kohdistuvan vakavan tietoturvauhan torjumiseksi taikka (c) johtuu laista tai viran-
omaismddrdyksestd. Jos toimittaja tekee ohjelmistopalveluun téssé kohdassa 6.1 todetun muutoksen,
jolla on vaikutusta asiakkaalle toimitettavaan ohjelmistopalveluun, toimittaja ilmoittaa muutoksesta asi-
akkaalle hyvissé ajoin etukdteen tai, ellei tdmé ole kohtuudella mahdollista, viipyméttd sen jélkeen, kun
toimittaja on saanut tiedon kyseisestd seikasta.

Toimittajalla on oikeus tehdé ohjelmistopalveluun muutos muissa kuin kohdassa 6.1 mainituissa tapauk-
sissa ilmoitettuaan siitd asiakkaalle hyvissd ajoin etukéteen. Jos muutos vaikuttaa olennaisesti ohjelmis-
topalvelun siséltédn tai palvelutasoon, toimittajan on ilmoitettava muutoksesta asiakkaalle kirjallisesti
véhintgén 90 pdivad ennen muutoksen voimaantulopéivéd ja asiakkaalla on oikeus irtisanoa sopimus
padttymadn 30 pdivén irtisanomisajalla. Kyseinen irtisanominen tulee tehdd kirjallisesti viimeistaén 14
pdivaéd muutoksen voimaantulopéivén jélkeen.

OHJELMISTOPALVELUN TOIMITTAMINEN JA KAYTTOONOTTO

Toimittajan on aloitettava ohjelmistopalvelun toimittaminen yhteyspisteessé sovittuna kéytésnottopéi-
vé&nd tai sovitun ajan kuluessa. Jos ohjelmistopalvelun kéyttédnottoaikaa tai paivas ei ole kirjallisesti
sovitty, toimittaja aloittaa ohjelmistopalvelun toimittamisen yhteyspisteessé kohtuullisen ajan kuluessa
sopimuksen allekirjoittamisesta tai tilausvahvistuksesta.

Ohijelmistopalvelun toimittaminen on aloitettu, kun toimittaja ilmoittaa ohjelmistopalvelun olevan kéytet-
tévissd yhteyspisteessd. Ellei kirjallisesti ole toisin sovittu, toimittajan oikeus laskuttaa ohjelmistopalvelus-
taalkaa, kun ohjelmistopalvelu on asiakkaan kéytettévissé yhteyspisteessé.

Jos ohjelmistopalvelun kéyttédnotto viivéstyy asiakkaasta johtuvasta seikasta, toimitusaikaa jatketaan,
kunnes toimituksen aloittamisen estéva seikka on korjattu tai poistunut.

OHJELMISTOPALVELUN KAYTTO

Asiakkaan on kaytettévé ohjelmistopalvelua sopimuksen mukaisesti. Ellei kirjallisesti ole toisin sovittu,
asiakkaalla seké& asiakkaan lukuun toimivilla kolmansilla osapuolilla on oikeus kéyttad ohjelmistopalve-
lua sekd toimittajan aineistoa sopimuksen voimassaolon ajan asiakkaan liiketoiminnassa. Asiakkaalla
ja asiakkaan lukuun toimivilla kolmansilla osapuolilla on kuitenkin oikeus kéyttad ohjelmistopalvelusta
kéytdonsa saamaa asiakkaan aineistoa siséltévad aineistoa ja asiakkaalle luotua aineistoa myés sopi-
muksen p&attymisen jdlkeen asiakkaan liketoiminnassa.
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Asiakkaalla ei ole oikeutta jalleenmyydd tai muutoin jaella ohjelmistopalvelua kolmansille osapuolille
ilman toimittajan kirjallista suostumusta.

TUNNISTEET JA NIIDEN KAYTTO
Ellei kirjallisesti ole toisin sovittu, toimittaja luovuttaa sopimuksen mukaisesti asiakkaalle ohjelmistopalve-
lun kéyttamiseksi tarvittavat tunnisteet.

Asiakas vastaa siitd, ettd sen kayttajat sailyttavét tunnisteet huolellisesti eivétké paljasta niité kolmansille
osapuolille. Asiakas on vastuussa tunnisteillaan tapahtuneesta ohjelmistopalvelun kaytdsta.

Asiakas sitoutuu viipymattd ilmoittamaan toimittajalle tunnisteen joutumisesta kolmannen osapuolen tie-
toon tai epdileméstédn tunnisteen vadrinkdytdstd. Asiakkaan vastuu tunnisteillaan tapahtuneesta ohjel-
mistopalvelun kéytéstd lakkaa, kun toimittaja on vastaanottanut asiakkaan ilmoituksen tai toimittaja on
muulla tavoin havainnut vaarinkéytén.

Asiakas on toimittajan kirjallisesta pyynnésté velvollinen vaihtamaan ohjelmistopalvelun kéyttémiseksi
vaadittavan tunnisteen, jos se on tarpeen esimerkiksi ohjelmistopalveluun kohdistuvan vakavan tietotur-
vauhan vuoksi.

OIKEUDET JA ASIAKKAAN AINEISTO

Tallg sopimuksella ei siirretd olemassa olevia immateriaalioikeuksia sopijapuolten kesken.

Immateriaalioikeudet ohjelmistopalveluun ja toimittajan aineistoon sekd niihin tehtyihin muutoksiin kuulu-
vat toimittajalle tai kolmannelle osapuolelle.

Asiakkaan aineiston omistusoikeus ja immateriaalioikeudet kuuluvat asiakkaalle tai kolmannelle osa-
puolelle.

Toimittajalla on oikeus kéyttad asiakkaan aineistoa vain sopimuksen mukaiseen tarkoitukseen.

Asiakas vastaa asiakkaan aineistosta ja siitd, ettei asiakkaan aineisto loukkaa kolmannen osapuolen
oikeuksia tai kulloinkin voimassa olevaa lainsgadantsa.

Ellei kirjallisesti ole toisin sovittu, toimittaja luovuttaa asiakkaan aineiston asiakkaalle 30 péivén kuluessa
asiakkaan kirjallisesta pyynnéstd. Asiakkaan aineisto luovutetaan yleisesti kéytéssé olevassa sahkai-
sessd muodossa tai muussa sopijapuolten sopimassa muodossa. Toimittajalla on oikeus veloittaa asi-
akkaan aineiston kerdémisestd, késittelysté ja luovuttamisesta sovittujen veloitusperusteiden mukaisesti.
Toimittajan velvollisuus sailyttad asiakkaan aineistoa p&dttyy 60 péivén kuluttua sopimuksen p&dttymi-
sestd, jonka jdlkeen toimittajalla on velvollisuus kustannuksellaan tuhota asiakkaan aineisto, ellei asia-
kas ole pyytényt asiakkaan aineiston palauttamista. Toimittajalla on kuitenkin oikeus tuhota tai séilyttéd
asiakkaan aineistoa siltd osin, kuin toimittaja on téhén velvollinen lain tai viranomaismé&ardyksen perus-
teella.

OHJELMISTOPALVELUN KESKEYTTAMINEN

Ellei ohjelmistopalvelun asennus-, muutos-, tai huoltotoimenpiteistd ole sovittu kirjallisesti, sovelletaan
tadman kohdan 11.1 mukaisia ehtoja. Toimittajalla on oikeus keskeyttéd ohjelmistopalvelun tuottaminen
kohtuulliseksi ajaksi arkipdivisin (maanantaista perjantaihin) kello 18.00 - 8.00 vélisend aikana, lau-
antaing, sunnuntaina ja yleisend vapaapdivénd, jos se on tarpeen ohjelmistopalvelun asennus-, muu-
tos- tai huoltotoimenpiteiden vuoksi eiké asennusta, muutosta tai huoltoa voida kohtuullisin kustannuksin
toteuttaa ilman ohjelmistopalvelun tuottamisen keskeyttamistd. Jos toimittaja keskeyttéd ohjelmistopalve-
lun tuottamisen t&ss& kohdassa 11.1 mainitusta syystd, toimittajan on (a) ilmoitettava ohjelmistopalvelun
keskeyttamisesté ja keskeytyksen kestosta asiakkaalle hyvissa ajoin etukéteen; (b) pyrittévé siihen, ettd
keskeytyksestd aiheutuvat haitat jGévat mahdollisimman véhéisiksi; ja (c) asiakkaan kirjallisesta vaati-
muksesta hyvitettéva asiakkaalle keskeytyksestéd mahdollisesti aiheutunut palvelutason alitus sopimuksen
mukaisesti.
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Toimittajalla on oikeus keskeyttad ohjelmistopalvelun tuottaminen yleisen viestintéverkon asennus-, muu-
tos- tai huoltotoimenpiteiden taikka ohjelmistopalveluun kohdistuvan vakavan tietoturvavhan vuoksi tai
jos laki tai viranomaismé&dardys tété edellyttdd tai ylivoimaisen esteen vuoksi. Jos toimittaja keskeyttéd
ohjelmistopalvelun tuottamisen t&ss& kohdassa 11.2 mainitusta syystd, toimittaja ilmoittaa keskeytyksestd
ja keskeytyksen kestosta asiakkaalle hyvissé ajoin etukdteen tai, ellei témé ole kohtuudella mahdollista,
viipymétta sen jdlkeen, kun toimittaja on saanut tiedon kyseisesté seikasta.

Toimittajalla on oikeus asiakasta kuulematta estéd asiakkaan pddsy ohjelmistopalveluun, jos toimittaja
perustellusti epdilee asiakkaan kuormittavan tai kéyttévan ohjelmistopalvelua tavalla, joka vaarantaa
ohjelmistopalvelun tuottamisen muille kayttdijille. Toimittajan on ilman aiheetonta viivytystd ilmoitettava
asiakkaalle p&dsyn estéimisen syistd. Jos asiakas osoittaa kéyttéineenséd ohjelmistopalvelua sopimuksen
mukaisesti, toimittajalla on velvollisuus hyvittéd asiakkaalle paésyn estémisesté mahdollisesti aiheutunut
palvelutason alitus sopimuksen mukaisesti.

VARMUUSKOPIOINTI

Ellei kirjallisesti ole toisin sovittu, toimittaja vastaa ohjelmistopalvelussa olevan asiakkaan aineiston var-
muuskopioinnista, varmuuskopioiden toimivuuden tarkastamisesta ja siitd, ettd asiakkaan aineisto on
palautettavissa varmuuskopioista. Toimittaja vastaa ohjelmistopalvelussa olevan asiakkaan aineiston
varmuuskopioinnista siité hetkestd lukien, kun asiakas ottaa ohjelmistopalvelun kéyttéénsa.

Jos toimittaja vastaa varmuuskopioinnista eiké muuta ole sovittu, toimittajan velvollisuutena on ottaa var-
muuskopiot véhintadn kerran toimittajan tydpdivén aikana tai toimittajan asiakkaalle etukéteen ilmoit-
tamin aikavdlein ja sdilyttéd varmuuskopioita tarkoitukseen soveltuvalla tavalla toimittajan asiakkaalle
etukdteen ilmoittaman ké&ytdnndn mukaisesti. Muilta osin asiakkaan aineiston varmuuskopioinnista vas-
taa asiakas. Téhan kohtaan 12.2 perustuvat velvollisuudet voidaan téytt&d myds muulla samaan loppu-
tulokseen johtavalla tekniselld toimenpiteelld kuin varmuuskopioinnilla.

Jos ohjelmistopalvelussa oleva asiakkaan aineisto on tuhoutunut, kadonnut, muuttunut tai vahingoittunut
asiakkaan kéytettyd tunnistettaan taikka asiakas on muuten omalla toiminnallaan tuhonnut, kadotta-
nut, muuttanut tai vahingoittanut ohjelmistopalvelussa olevaa asiakkaan aineistoq, téllaisen aineiston
palauttamisesta toimittajalla on oikeus veloittaa sovittujen veloitusperusteiden mukaisesti.

VOIMASSAOLO JA IRTISANOMINEN
Mééaréajaksi sovittu ohjelmistopalvelua koskeva sopimus pééttyy ilman irtisanomista mé&dréajan kuluttua
umpeen.

Ellei kirjallisesti ole toisin sovitty, toistaiseksi voimassa oleva sopimus voidaan kirjallisesti irtisanoa p&dat-
tymédn asiakkaan puolelta 3 kuukauden ja toimittajan puolelta 6 kuukauden kuluttua irtisanomisesta.
Irtisanomisaika lasketaan sen kalenterikuukauden viimeisestd paivéstd, jonka aikana sopimus on irtisa-
nottu.

Jos asiakas on maksanut tiettyd ajanjaksoa koskevan palvelumaksun etukéteen ja sopimus pdéttyy
ennenaikaisesti muusta kuin asiakkaasta johtuvasta syystd, asiakkaalla on oikeus saada palautuksena
toteutumatta jGdvad ajanjaksoa vastaava hyvitys etukéteen suorittamastaan palvelumaksusta.

MYOTAVAIKUTUSVELVOLLISUUS SOPIMUKSEN PAATTYESSA

Sopimuksen padttyessd toimittajalla on velvollisuus kohtuudella myétévaikuttaa toimittajan hallussa ole-
van asiakkaan aineiston siirtoon asiakkaan osoittamalle taholle. Ellei kirjallisesti ole toisin sovittu, mys-
tévaikutusvelvollisuus p&dttyy, kun 3 kuukautta on kulunut sopimuksen p&attymisestd. Toimittajan mydté-
vaikutusvelvollisuuteen liittyvissa palveluissa noudatetaan sovittuja veloitusperusteita.

Toimittajalla ei ole kohdassa 14.1 tarkoitettua my&tévaikutusvelvollisuutta, jos sopimus pddttyy asiak-
kaan olennaisesta sopimusrikkomuksesta. Toimittajalla on kuitenkin kohdassa 14.1 tarkoitettu mydtévai-
kutusvelvollisuus my&s edellé téssé kohdassa 14.2 tarkoitetussa tilanteessa, jos asiakas suorittaa erdén-
tyneet maksunsa toimittajalle ja asettaa hyvéksyttévan vakuuden tulevien maksujen suorittamisesta.
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SOVELTAMINEN
Naitd yleisid sopimusehtoja sovelletaan tietotekniikan tuotteiden kauppaan ja kéyttéoikeuden luovutuk-
seen sekd palveluihin.

MAARITELMAT

Avoin lghdekoodi tarkoittaa ohjelmistoa tai ohjelmistokomponenttia, joka (a) lisensoidaan www.open-
source.org/licenses -sivustolla mainittujen open source -kéyttdoikeusehtojen mukaisesti; (b) téyttas
www.opensource.org/docs/osd -sivustolla esitetyn open source -madritelmén; tai (c) muutoin lisensoi-
daan kéyttéoikeusehdoin, jotka ovat siséllsltééEn www.opensource.org/docs/osd-sivustolla esitettyjen
edellytysten mukaisia.

Palvelu tarkoittaa sopimuksen kohteena olevaa asennus-, huolto-, yllépito-, tuki-, konsultointi-, koulu-
tus-tai ohjelmistopalvelua tai muuta sopimuksen kohteena olevaa palvelua.

Toimituksen kohde tarkoittaa sopimuksen kohteena olevia tuotteita ja palveluja.

Tuote tarkoittaa sopimuksen kohteena olevaa laitetta, vélinettd, ohjelmistoq, tietojériestelmad tai muuta
vastaavaa sopimuksen kohteena olevaa tuotetta sekd siihen liittyvad kayttdohjetta tai muuta dokumen-
taatiota.

Valmisohjelmisto tarkoittaa ohjelmistoa tai ohjelmistokomponenttia, jota markkinoidaan tai lisensoidaan
useille asiakkaille, seka siihen liittyvéd kéyttéohjetta tai muuta dokumentaatiota ja mahdollista tietovéili-
nettd.

TOIMITUKSEN KOHDE JA SIIHEN SOVELLETTAVAT EHDOT

Sopijapuolet mé&drittelevat toimituksen kohteen kirjallisesti.
Sopijapuolet sopivat kirjallisesti, jos tuote siséltdd avointa Idhdekoodia tai valmisohjelmistoja.

Avoimeen |&hdekoodiin sovelletaan ensisijaisesti ndiden yleisten sopimusehtojen ja mahdollisten [T2022
erityisehtojen sijasta sopimuksen osana olevia kyseisen avoimen léhdekoodin ehtoja.

Valmisohjelmistoon sovelletaan ensisijaisesti néiden yleisten sopimusehtojen ja mahdollisten 1T2022eri-
tyisehtojen sijasta sopimuksen osana olevia kyseisen valmisohjelmiston ehtoja.

HINNAT

Sopijapuolet sopivat kirjallisesti toimituksen kohteen hinnasta, hinnoittelusta ja hintojen muutoksista. Silté
osin kuin sopijapuolet eivét ole toimituksen kohteen hinnasta, hinnoittelusta ja hintojen muutoksista kirjal-
lisesti toisin sopineet, sovelletaan kohtien 4.2 — 4.9 mukaisia ehtoja.

Hinnat on esitetty euroissa ja laskutusvaluutta on euro.

Ellei jollekin tuotteelle tai palvelulle ole sovittu sopimuksessa tai muutoin hintaa, noudatetaan kyseisen
tuotteen tai palvelun osalta tilaushetkelld voimassa olevaa toimittajan hinnaston mukaista hintaa.

Jos tuotteen tai palvelun hinta on kokonaan tai osaksi sidottu johonkin hinnanmuutosperusteeseen, hin-
taa tarkistetaan muutoksia vastaavasti, jos muutos on véhintédn 2 prosenttia. Hinnanmuutosperusteen
osalta noudatetaan sopimuksen allekirjoituspdivan mukaista peruslukua tai arvoa. Valuuttakurssiin
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sidottujen hintojen osalta hinta madréytyy toimituspdivén mukaisen Euroopan keskuspankin keskikurssin
mukaan lukuun ottamatta jaksoissa laskutettavia tuotteita tai palveluja, joiden osalta hinta maaraytyy
laskutuspdivéin mukaisen Euroopan keskuspankin keskikurssin mukaan.

Toimittajalla on oikeus muuttaa tuotteen tai palvelun toistuvaismaksua ilmoittamalla muutoksesta ja muu-
toksen perusteista asiakkaalle kirjallisesti véhint&éan 90 péivéd ennen muutoksen voimaantulopdivad.
Asiakkaalla on téllsin oikeus irtisanoa sopimus kyseisen tuotteen tai palvelun osalta p&éttyméén hinnan-
muutoksen voimaantulopdivénd ilmoittamalla tésté kirjallisesti vahintéén 30 péivéd ennen muutoksen
voimaantulopdivéd. Asiakkaalla on téllsin oikeus irtisanoa kyseinen sopimus samanaikaisesti my&s sel-
laisten muiden tuotteiden ja palvelujen osalta, joita asiakas ei voi edelld mainitun irtisanomisen johdosta
olennaisilta osin en&d kéyttad hyddykseen. Hinnanmuutoksella ei ole vaikutusta ennen sen voimaantu-
loa alkaneiden laskutusjaksojen maksuihin.

Hintoihin siséltyvat sopimuksen allekirjoituspdivdné voimassa olevat viranomaisten maéraamat julki-
set maksut lukuun ottamatta arvonliséiveroa. Arvonlisévero lisétaan hintoihin kulloinkin voimassaolevien
sédnndsten mukaisesti. Jos viranomaisten médrdémien julkisten maksujen suuruus tai kantoperuste muut-
tuu sé&ddsmuutoksen tai verotuskdyténndn muuttumisen takia, hinnat muuttuvat vastaavasti.

Toimittajalla on oikeus veloittaa erikseen tavanomaiset ja kohtuulliset matka- ja majoituskulut ja péivé-
rahakorvaukset. Toimittajalla on liséksi oikeus veloittaa erikseen palvelun edellyttéméin yli 60 kilometrin
pituisen edestakaisen matkan matka-ajasta puolet sovitusta tuntihinnasta. Jos edestakainen matka on
enintadn 60 kilometrié, matka-aikaa ei veloiteta. Muista matkajérjestelyisté sovitaan erikseen.

Toimittajalla on oikeus veloittaa erikseen asiakkaan kirjallisesti tilaama, toimituksen kohteeseen kuulu-
maton tyd sovittujen veloitusperusteiden mukaisesti. Toimittajalla on oikeus veloittaa téllaisesta tydsté
my®s sovittujen veloitusperusteiden mukaiset lisét, jos asiakas kirjallisesti tilaa tysté tehtéviksi toimittajan
tavanomaisen tydajan ulkopuolella.

Toimittajalla on oikeus veloittaa erikseen asiakkaan antamista vaéristé tiedoista tai muusta vastaavasta
asiakkaasta johtuvasta syysté aiheutuvat liséikustannukset sovittujen veloitusperusteiden mukaisesti.

MAKSUEHDOT
Sopijapuolet sopivat kirjallisesti maksueristé ja -ehdoista. Silté osin kuin sopijapuolet eivét ole mak-
sueristd ja -ehdoista kirjallisesti toisin sopineet, sovelletaan kohtien 5.2 — 5.4 mukaisia ehtoja.

Toimittajalla on oikeus laskuttaa tuotteet toimituksen tapahduttua ja palvelut niiden tekemisen jélkeen.
Toimittajalla on kuitenkin oikeus laskuttaa toistuvaismaksut tai muut jaksoissa laskutettavat maksut kir-
jallisesti sovituin laskutusjaksoin etukéteen tai, ellei laskutusjaksoista ole kirjallisesti sovittu, kuukausittain
etukdteen. Jos sopijapuolet ovat sopineet toimituksen tai sen osan hyvdksymismenettelystd, toimittaja kui-
tenkin laskuttaa aikaveloitteiset maksut kuukausittain jélkikateen ja muut toimitukseen perustuvat maksut
kyseisen toimituksen tai sen osan hyvéksymisen jélkeen.

Maksuehto on 14 péivéd netto toimituspdivéistd tai laskun péivémadardstd sen mukaan, kumpi néisté on
my&hdisempi.

Viivéstyskorko on korkolain mukainen.

ALIHANKINNAT

Ellei kirjallisesti ole toisin sovittu, sopijapuolella on oikeus teettéd sopimukseen kuuluvia tehtavigan ali-
hankkijalla. Sopijapuolen tulee antaa toisen sopijapuolen pyynnésté tarpeellisia tietoja toimituksen koh-
teeseen liittyvid tehtdvid suorittavista alihankkijoistaan.
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Sopijapuoli vastaa siitd, ettd sen alihankkija noudattaa omalta osaltaan sopijapuolelle asetettuja vel-
voitteita. Sopijapuoli vastaa alihankkijansa toiminnasta kuin omastaan.

Sopijapuoli sitoutuu osaltaan mystévaikuttamaan siihen, etté sen alihankkijat toimivat tarvittaessa kes-
ken&dn yhteistydssd toisen sopijapuolen alihankkijoiden kanssa toimituksen kohteeseen liittyvissd tehtd-
vissd.

SALASSAPITO

Sopijapuoli sitoutuu pitdmé&dn luottamuksellisina toiselta sopijapuolelta saamansa aineistot ja tiedot,
jotka on merkitty luottamukselliseksi tai jotka on sellaisiksi ymmaérrettévé, seké olemaan kéyttémattd niité
muihin kuin sopimuksen mukaisiin tarkoituksiin. Salassapitovelvollisuus ei kuitenkaan koske aineistoa tai
tietoq, (a) joka on yleisesti saatavilla taikka muuten julkista, (b) jonka vastaanottava sopijapuoli on saa-
nut kolmannelta osapuolelta iiman salassapitovelvollisuutta, (c) joka oli vastaanottavan sopijapuolen
hallussa ilman niitd koskevaa salassapitovelvollisuutta ennen niiden saamista toiselta sopijapuolelta, (d)
jonka vastaanottava sopijapuoli on itsendisesti kehittéinyt hyddyntaméttd toiselta sopijapuolelta saa-
maansa aineistoa tai tietoa taikka (e) jonka vastaanottava sopijapuoli on velvollinen luovuttamaan lain
tai viranomaismédréyksen perusteella.

Sopijapuolen on vélittémdasti lopetettava toiselta sopijapuolelta saamansa luottamuksellisen aineiston ja
tietojen kayttdminen sekd pyynnéstd palautettava tai hévitettéva kyseinen aineisto luotettavalla tavalla
kaikkine kopioineen, kun sopimus pé&dattyy tai kun sopijapuoli ei enéd tarvitse kyseistd aineistoa tai kysei-
sid tietoja sopimuksen mukaisiin tarkoituksiin. Sopijapuolella on kuitenkin oikeus s&ilytt&d lain tai viran-
omaismédrdyksen edellyttémé aineisto.

Sopijapuolella on oikeus kayttad toimituksen yhteydessé hankkimaansa ammattitaitoa ja kokemusta.

Téhan kohtaan 7 liittyvét oikeudet ja velvollisuudet jaévét voimaan sopimuksen pédattymisen jélkeen-
kin. Ellei kirjallisesti ole toisin sovittu, nédmé oikeudet ja velvollisuudet p&dattyvéat 5 vuoden kuluttua sopi-
muksen pdéttymisestd. Sopimuksen pdaéttymisellé ei kuitenkaan ole vaikutusta téhén kohtaan 7 liittyviin
oikeuksiin ja velvollisuuksiin, jos voimassaolevasta lainséédénndstd seuraa edelld téssé kohdassa 7.4
todettua pidempi salassapitovelvollisuus.

TIETOTURVA JA VARMUUSKOPIOINTI

Sopijapuolen ja sen alihankkijoiden on huolehdittava tietoturvallisuudesta ja varmuuskopioinnista nou-
dattamalla sopijapuolten kirjallisesti sopimia jarjestelyjd jo kyseistd sopijapuolta velvoittavaa lains&d-
déntsa. Siltd osin kuin sopijapuolet eivét ole tietoturvallisuudesta ja varmuuskopioinnista kirjallisesti toi-
sin sopineet, sovelletaan kohtien 8.2 — 8.4 mukaisia ehtoja.

Sopijapuolen on huolehdittava, etté sen vastuulla sopimuksen mukaan oleva osa toimituksen kohteesta
ja sopijapuolen omasta ympdristdstd, kuten sopijapuolen vastuulla olevat laitteet, viestintéverkko, pal-
velutuotannon filat ja toimitilat, on sopijapuolen noudattamien ja asianmukaisten tietoturvakdyténtéjen
mukaisesti suojattu tietoturvariskejé vastaan ja etté suojaukseen ja tiedonvarmistukseen liittyvié menet-
telyjé noudatetaan. Kumpikaan sopijapuoli ei vastaa yleisen viestintéverkon tietoturvasta tai siellé mah-
dollisesti iimenevistd hairidistd.

Sopijapuolella on velvollisuus ilmoittaa toiselle sopijapuolelle iiman aiheetonta viivytystd havaitsemis-
taan toimituksen kohdetta tai sen kdyttdéd vaarantavista merkittévisté tietoturvariskeistd, tietoturvalouk-
kauksista tai niiden epdilyistd. Sopijapuolen tulee osaltaan ryhtyd vélittéméasti toimenpiteisiin tietoturva-
loukkauksen vaikutuksen poistamiseksi tai pienent@miseksi. Sopijapuolella on velvollisuus myétavaikut-
taa tietoturvaloukkausten tutkintaan.

Sopijapuoli vastaa omia tietojaan ja tiedostojaan koskevien varmuuskopioiden ottamisesta seké niiden
toimivuuden tarkastamisesta.
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HENKILOTIETOJEN KASITTELY
Jos toimittaja késittelee henkildtietoja asiakkaan puolesta, sovelletaan kasittelyyn 172022 EHK-erityis-
ehtoja henkildtietojen késittelystd, ellei kirjallisesti ole toisin sovittu.

YLIVOIMAINEN ESTE

Sopijapuoli ei vastaa viivastyksestd tai vahingosta, joka johtuu sopijapuolen vaikutusmahdollisuuksien
ulkopuolella olevasta esteestd, jota sopijapuolen ei kohtuudella voida edellyttéd ottaneen huomioon
sopimuksentekohetkelld ja jonka seurauksia sopijapuoli ei my&skadn kohtuudella olisi voinut vélttad tai
voittaa. Ylivoimaisena esteend pidetédn, ellei toisin néytetd, esimerkiksi sotaa tai kapinaa, maaniéris-
tystd, tulvaa tai muuta niihin verrattavaa luonnonmullistusta, yleisen liikenteen, yleisen tietoliikenteen tai
yleisen scéhkdnjakelun keskeytystd, tuonti- tai vientikieltoa, lakkoa, tysulkua, boikottia tai muuta niihin
verrattavaa tydtaistelutoimenpidettd. Lakko, tydsulku, boikotti tai muu niihin verrattava tytaistelutoimen-
pide katsotaan, ellei toisin néytetd, ylivoimaiseksi esteeksi my&s silloin, kun sopijapuoli on itse sen koh-
teena tai sithen osallisena.

Sopijapuolen alihankkijaa kohdannut ylivoimainen este katsotaan myés sopijapuolen ylivoimaiseksi
esteeksi, jos alihankinnan kohteena olevaa suoritusta ei voida ilman kohtuuttomia kustannuksia tai olen-
naista viivastystd tehdd tai hankkia muualta.

Sopijapuolen on viipyméttd ilmoitettava ylivoimaisesta esteestd sekd esteen lakkaamisesta kirjallisesti
toiselle sopijapuolelle.

IMMATERIAALIOIKEUKSIEN LOUKKAUKSET

Toimittaja vastaa siitd, ettei toimituksen kohde loukkaa kolmannen osapuolen immateriaalioikeuksia
sovitussa toimitus- tai kdyttémaassa. Ellei kirjallisesti ole toisin sovittu, sovittu toimitus- ja kdyttémaa on
Suomi.

Toimittaja on velvollinen puolustamaan kustannuksellaan asiakasta, jos asiakasta vastaan esitetdén
véite siitd, ettd toimituksen kohde loukkaa kolmannen osapuolen immateriaalioikeuksia sovitussa toi-
mitus- tai kdyttdmaassa, edellyttéen, ettd asiakas viipymaéttd ilmoittaa kirjallisesti toimittajalle esitetysté
véitteestd ja antaa toimittajan kdyttdd vastaajan puhevaltaa seké antaa toimittajalle toimittajan pyyn-
n&std ja kustannuksella kaikki saatavissa olevat tarpeelliset tiedot ja avun seké tarpeelliset valtuutukset.
Toimittaja vastaa tuomittujen tai sovittujen korvausten maksamisesta kolmannelle osapuolelle, jos asia-
kas on menetellyt edellé kerrotun mukaisesti.

Jos toimittaja perustellusti katsoo tai oikeudenkdynnissd on todettu, ettd toimituksen kohde loukkaa kol-
mannen osapuolen immateriaalioikeuksia sovitussa toimitus- tai kdyttdmaassa, toimittajalla on oikeus ja
velvollisuus kustannuksellaan ja valintansa mukaan joko (a) hankkia asiakkaalle oikeus jatkaa toimituk-
sen kohteen kéyttamistd, (b) vaihtaa toimituksen kohde sité vastaavaan sopimuksen mukaiseen tuottee-
seen tai palveluun tai (c) muuttaa toimituksen kohdetta siten, etté oikeudenloukkaus lakkaa ja muutettu
toimituksen kohde on edelleen sopimuksen mukainen. Jos mik&één edellé mainituista vaihtoehdoista ei
ole mahdollista toimittajalle kohtuullisin ehdoin, asiakkaan on lopetettava toimittajan pyynnésté toimi-
tuksen kohteen kayttd ja palautettava se, ja toimittajan on hyvitettéva asiakkaan toimituksen kohteesta
maksama hinta toteutunutta kéyttdaikaa vastaavalla osuudella véhennettyna.

Toimittaja ei kuitenkaan vastaa véitteestd, joka (a) tehd@én sellaisen tahon toimesta, jolla on madrdys
valta asiakkaaseen tai johon asiakkaalla on mé&éréysvalta siten kuin maérdysvalta kirjanpitolaissa méé-
ritelléan; (b) johtuu asiakkaan toimituksen kohteeseen tekeméisté muutoksesta tai asiakkaan kirjallisesti
antamien ohjeiden noudattamisesta; (c) johtuu toimituksen kohteen kéyttémisestd yhdessd muun kuin
toimittajan toimittaman tai hyvéksymdn tuotteen tai palvelun kanssa tai (d) olisi voitu vélttaa kayttamalls
julkistettua ja toimittajan asiakkaan kéytésn ilman erillistd veloitusta tarjoamaa toimituksen kohdetta
vastaavaa sopimuksen mukaista tuotetta tai palvelua.
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Toimittajan vastuu toimituksen kohteen immateriaalioikeuksien loukkauksista rajoittuu téssé kohdassa
11 sovittuun.

VIIVASTYS JA SOPIMUKSEN PURKAMINEN
Jos sopijapuoli havaitsee, ettd viivastys tapahtuu tai on todennéksinen, sopijapuolen on viipymétts
iimoitettava viivéstyksestd ja sen vaikutuksista toimitusaikatauluun kirjallisesti toiselle sopijapuolelle.

Jos on kdynyt selvéksi, ettd sopimuksen téyttéiminen viivéstyy ylivoimaisen esteen vuoksi yli 60 péivad,
sillé sopijapuolella, jota ei ole kohdannut ylivoimainen este, on oikeus purkaa sopimus kokonaan tai
osittain ilman, etté kummallakaan sopijapuolella on oikeutta vaatia vahingonkorvausta.

Jos toimitus on toisesta sopijapuolesta johtuvasta syysté viivastynyt eiké tapahdu sopijapuolen kirjallisesti
asettaman kohtuullisen, kuitenkin véhintaén 30 péivén liséajankaan kuluessa, sopijapuolella on oikeus
purkaa sopimus niiden tuotteiden ja palvelujen osalta, joiden toimitus on viivéstynyt, edellyttéen, ettd
viivastyksellé on sopijapuolelle olennainen merkitys ja toinen sopijapuoli kasitti témén tai toisen sopija-
puolen olisi pitényt se kasittaa.

Sopijapuolella on oikeus purkaa sopimus kokonaan tai osittain my&s silloin, jos toinen sopijapuoli muu-
toin olennaisesti rikkoo sopimusta ja sopimusrikkomuksella on sopijapuolelle olennainen merkitys. Jos
sopimusrikkomus on korjattavissa, sopimuksen purkaminen edellyttéé kuitenkin, ettei toinen sopijapuoli
ole korjannut sopimusrikkomustaan sopijapuolen kirjallisesti asettaman kohtuullisen, kuitenkin véhinté&an
30 paivan madrdajan puitteissa.

Toimittajalla on oikeus purkaa sopimus kokonaan tai osittain my&s silloin, jos asiakas ei suorita erddnty-
nyttd ja perusteeltaan oikeaa maksua 30 péivén kuluessa maksun erééntymisté koskevasta kirjallisesta
huomautuksesta eikd asiakas ole asettanut toimittajalle hyvéksyttéavéd vakuutta sopimukseen perustu-
vien maksujen suorittamisesta.

Sopijapuolella on oikeus purkaa sopimus kokonaan tai osittain ennen kuin sopimuksen téyttémisen aika
on kasill&, jos on kdynyt selvéiksi, ettd toinen sopijapuoli syyllistyy sopimuksen purkamiseen oikeutta-
vaan sopimusrikkomukseen. Sopimuksen purkaminen j&& kuitenkin vaille vaikutusta, jos toinen sopija-
puoli viipymattd purkuilmoituksen saatuaan joko asettaa hyvéksyttévén vakuuden sopimuksen téyttémi-
sestd tai esittédd muun luotettavan selvityksen sopimuksen téyttémisestd.

Jos asiakas purkaa sopimuksen jonkin tuotteen tai palvelun osalta, asiakkaalla on oikeus purkaa sopija-
puolten véliset sopimukset samanaikaisesti myds sellaisten muiden samaa toimituskokonaisuutta koske-
vien tuotteiden ja palvelujen osalta, joita asiakas ei voi edelld mainitun purkamisen johdosta olennaisilta
osin en&d kaytad hyddykseen.

Sopijapuolen on ilmoitettava sopimuksen purkamisesta kirjallisesti toiselle sopijapuolelle, jotta purku
olisi péteva.

Jos sopijapuolella on oikeus purkaa sopimus, sopijapuolella on myds oikeus pidattyd suorituksestaan
iimoittamalla t&std kirjallisesti toiselle sopijapuolelle. Sopijapuolen oikeus pidéttyd suorituksestaan péét-
tyy, jos toinen sopijapuoli viipyméttd pidéttymistd koskevan ilmoituksen saatuaan joko asettaa hyvéksyt-
tévan vakuuden sopimuksen téyttémisestd tai esittéid muun luotettavan selvityksen sopimuksen t&yttéami-
sestd.

KORVAUSVELVOLLISUUS JA VASTUUNRAJOITUKSET

Sopijapuolet sopivat kirjallisesti korvausvelvollisuudesta ja vastuunrajoituksista. Silté osin kuin sopija-
puolet eivat ole korvausvelvollisuudesta ja vastuunrajoituksista kirjallisesti toisin sopineet, sovelletaan
kohtien 13.2 — 13.5 mukaisia ehtoja.
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Sopimukseen perustuva sopijapuolen vahingonkorvausvelvollisuus toiselle sopijapuolelle on mahdolli-
set viivastys-, palvelutaso- tai muut sopimussakot tai hyvitykset pois lukien yhteensé enintéén 40 pro-
senttia toimituksen kohteen arvonliséverottomasta kokonaishinnasta. Jos toimituksen kohteena on yksin-
omaan m&dardaikainen tai toistaiseksi voimassa oleva toistuvaismaksuina laskutettava tuote tai palvelu,
vahingonkorvausvelvollisuus on kuitenkin mahdolliset viivéstys-, palvelutaso- tai muut sopimussakot tai
hyvitykset pois lukien yhteensd enint&dn kyseisen tuotteen tai palvelun laskennallinen arvonliséveroton
kuukausihinta rikkomushetkellé kerrottuna 6:lla. Jos sopijapuolella on velvollisuus suorittaa viivéstys-,
palvelutaso- tai muuta sopimussakkoa tai hyvitystd, sopijapuolella on velvollisuus suorittaa liséksi vahin-
gonkorvausta vain siltd osin, kuin vahingon maéra ylittad viivastys-, palvelutaso- tai muun sopimussakon
tai hyvityksen.

Sopijapuoli ei vastaa vilillisesté vahingosta. Vélillisend vahinkona pidetédn esimerkiksi saamatta j&a-
nyttd voittoa tai vahinkoa, joka johtuu tuotannon tai likevaihdon véhentymisestd tai keskeytymisestd.

Sopijapuoli ei vastaa toisen sopijapuolen tietojen tai tiedostojen tuhoutumisesta, katoamisesta tai muut-
tumisesta ja téstd aiheutuneista vahingoista ja kuluista, kuten tiedostojen uudelleen luomisen aiheutta-
mista kustannuksista. Tété kohtaa 13.4 ei kuitenkaan sovelleta, jos sopijapuolen velvollisuutena on sopi-
muksen mukaan toisen sopijapuolen tietojen ja tiedostojen varmuuskopiointi tai tietoturvasta huolehtimi-
nen ja sopijapuoli on rikkonut t&t& velvollisuuttaan.

Vastuunrajoitukset eivét koske kohtaan 7 tai 11 perustuvaa vastuuta taikka vahinkoa, joka on aiheutet-
tu(a) toimituksen kohteen lain tai sopimuksen vastaisella luovutuksella, kopioinnilla tai kaytéllg, (b) rikko-
malla kohtaa 15.1 tai (c) tahallisesti tai térkedlld huolimattomuudella.

SOVELLETTAVA LAKI JA RITOJEN RATKAISEMINEN

Sopimukseen sovelletaan Suomen lakia.

Sopimuksesta aiheutuvat riidat ratkaistaan lopullisesti vélimiesmenettelyssé Keskuskauppakamarin véli-
miesmenettelys&dntdjen mukaisesti. Riidan ratkaisee yksi vélimies. Rahamé&érdisté saatavaa koskeva
vaatimus voidaan kuitenkin ratkaista my&s vastaajan kotipaikan yleisessé tuomioistuimessa, jos vastaaja
ei kiisté maksuvelvoitettaan.

Jos sopijapuolet siitd kirjallisesti sopivat, sopimuksesta aiheutuvat riidat ratkaistaan yleisessé tuomioistui-
messa.

VIENTIRAJOITUKSET

Asiakas sitoutuu noudattamaan Suomen ja tuotteen alkuperémaan toimittajan asiakkaalle ilmoittamia
lakeja ja viranomaismddéréyksid, jotka koskevat tuotteiden ja teknisen tiedon vientié Suomesta, sekd ole-
maan muutoinkin luovuttamatta tuotteita tai teknisté tietoa kolmannelle osapuolelle, jolle luovuttaminen
loukkaa Suomen tai tuotteen alkuperémaan toimittajan asiakkaalle ilmoittamia lakeja tai viranomais-
mé&drayksid.

SOPIMUKSEN SIIRTAMINEN JA MUUTTAMINEN

Sopijapuolella ei ole oikeutta siirtéid sopimusta osaksikaan ilman toisen sopijapuolen kirjallista suostu-
musta. Suostumusta ei kuitenkaan saa evétd ilman perusteltua syytd, jos siirronsaaja sitoutuu kirjallisesti
noudattamaan sopimuksen ehtoja ja siirto tapahtuu sopijapuolen kanssa samaan kirjanpitolain mukai-
seen konserniin kuuluvalle taholle tai liketoimintasiirron yhteydessa.

Toimittajalla on kuitenkin oikeus siirté& sopimukseen perustuvat saatavansa kolmannelle osapuolelle
iimoittamalla siirrosta kirjallisesti asiakkaalle.

Muutokset tai liséykset sopimukseen on sovittava kirjallisesti, jotta ne olisivat patevia.
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IT2022 EHK - ERITYISEHTOJA HENKILOTIETOJEN KASITTELYSTA

1 SOVELTAMINEN

1.1 Naitd erityisehtoja sovelletaan, kun toimittaja késittelee henkilstietoja asiakkaan lukuun sopijapuolten
vélisen sopimuksen perusteella. Télldin asiakas on rekisterinpitdijé ja toimittaja on henkilstietojen késitte -
lii.

1.2 Naiden erityisehtojen lisciksi sovelletaan IT2022 YSE yleisid sopimusehtoja. Jos némé erityisehdot ja
IT2022 YSE yleiset sopimusehdot ovat ristiriidassa keskendén, sovelletaan ensisijaisesti néitd erityiseh-
toja.

2 MAARITELMAT

21 Henkilstieto tarkoittaa kaikkea tunnistettuun tai tunnistettavissa olevaan luonnolliseen henkiléon liittyvéd

tietoa tai muuta tietosuojalainséd&ddnndssé madriteltyd henkilstietoa.

2.2 Henkilstietojen késittelijé tarkoittaa luonnollista henkildé tai oikeushenkildd, viranomaista, virastoa tai
muuta elintd, joka kasittelee henkildtietoja rekisterinpitajéan lukuun.

2.3 Kasittely tarkoittaa toimintoa tai toimintoja, joita toimittaja tekee asiakkaan lukuun sopijapuolten vélisen
sopimuksen perusteella ja joita kohdistetaan henkildtietoihin tai henkil&tietoja siséltéviin tietojoukkoihin
joko automaattista tietojenkdsittely& kéyttéen tai manuaalisesti, tai muuta tietosuojalainsé&dénnéssé
mddriteltyd henkilstietojen késittelyd.

2.4 Rekisterinpit&jé tarkoittaa luonnollista henkildé tai oikeushenkiléd, viranomaista, virastoa tai muuta
elintd, joka yksin tai yhdessé toisten kanssa méadarittelee henkilétietojen kasittelyn tarkoitukset ja keinot,
tai muuta tietosuojalainséédé@nndssd médriteltyd rekisterinpitdjaa.

2.5 Tietosuojalainsddaddntd tarkoittaa Euroopan unionin yleistd tietosuojaasetusta (679/2016) ja muita
soveltuvia tietosuojascéi@nndksid sekd tietosuojaviranomaisten madrdyksid ja ohjeita.

3 YLEISET OIKEUDET JA VELVOLLISUUDET HENKILOTIETOJEN KASITTELYSSA

3.1 Henkilstietojen kasittelyn tarkempi siséiltd, mukaan lukien:

(a) henkilstietojen késittelyn luonne ja tarkoitus;

(b) henkilstietojen tyyppi ja rekisterdityjen ryhmaét;

(c) soveltuvat tietoturvatoimenpiteet;

(d) naitd erityisehtoja yksityiskohtaisemmat asiakkaan oikeudet ja velvollisuudet rekisterinpitéjéng;
(e) sopimuksen mukaisen henkilstietojen késittelyn kohde ja kesto;

(f) henkilstietojen sijainnit, ja

(g) henkilstietojen alikasittelijeit

kuvataan tarkemmin sopijapuolten sopimuksessa, sen liitteissé tai muussa toimittajaa sitovassa asiak-
kaan ohjeistuksessa.

3.2 Asiakkaalla on oikeus antaa toimittajalle sitovia kirjallisia ohjeita henkilstietojen késittelystd. Toimittajan
ja toimittajan henkiléston tulee késitella henkilstietoja soveltuvan tietosuojalainséddénnén mukaisesti
sekd sopijapuolten sopimuksen ja asiakkaan toimittajalle toimittamien kirjallisten ohjeiden mukaisesti.
Toimittaja ilmoittaa asiakkaalle vélittémasti, jos toimittaja katsoo, etté asiakkaan ohjeistus rikkoo tieto-
suojalainsaadantda.
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3.3

3.4

4.2

4.3

4.4

5.1

5.2

Asiakkaan on rekisterinpitdjcnd tehtévé tarvittavat toimenpiteet varmistaakseen, etté toimittajalle siirret-
tavien henkildtietojen késittely on asiakkaan osalta tietosuojalains@éd@nnén mukaista.

Toimittajan tulee viipymatta asiakkaan pyynndstd tarjota asiakkaalle kaikki sellaiset rekisterinpitéijan
lukuun tapahtuvaa henkilétietojen kasittelyé koskevat tiedot, jotka asiakas saattaa tarvita (i) téyttadk-
seen rekisterdityjen oikeudet, siséltéen pédasyoikeudet, (i) noudattaakseen tietosuojaviranomaisten vaa-
timuksia tai ohjeistusta, ja (iii) voidakseen varmistua henkilétietojen késittelyn lainmukaisuudesta. Toi-
mittajan tulee auttaa rekisterinpitdjad varmistamaan, ettd kdsittelyn turvallisuuteen, tietoturvaloukkausil-
moituksiin, tietosuojaa koskeviin vaikutustenarviointeihin ja valvontaviranomaisen mahdolliseen ennak-
kokuulemiseen liittyvic velvollisuuksia noudatetaan. Toimittaja ilmoittaa viipymétté asiakkaalle kaikista
rekisterdityjen, tietosuojavaltuutetun tai muun viranomaisen vaatimuksista ja tiedusteluista. Toimittaja ei
kuitenkaan saa vastata (i) rekisterdityjen vaatimuksiin ja tiedusteluihin ilman asiakkaan kirjallista lupaa
eik& (i) viranomaisen toimittajalle osoittamiin vaatimuksiin ja tiedusteluihin ennen kuin on ilmoittanut
asiasta kirjallisesti asiakkaalle, jolla on oikeus ilmaista kantansa esitettyihin vaatimuksiin tai tiedustelui-
hin. Toimittajalla on oikeus veloittaa néistd tehtdvista sopijapuolten sopimuksen mukaisesti, tai jos hintaa
ei ole sovitty, toimittajan yleisen hinnaston mukaisesti.

AUDITOINNIT

Asiakkaalla tai tdmén valtuuttamalla auditoijalla on oikeus tarkastaa henkildtietojen kasittelyd koskevien
toimittajan velvollisuuksien noudattamisen arvioidakseen toimittajan ja sen alihankkijoiden néiden eri-
tyisehtojen velvoitteiden sek& sopimuksen muiden henkilétietojen késittely& koskevien velvoitteiden nou-
dattamista.

Toimittaja takaa asiakkaalle tietosuojalainsdédénnén edellyttémét oikeudet toimittajan alihankkijoiden
auditointiin.

Mahdolliset asiakkaan suorittamat tarkastukset eivét rajoita toimittajan tai sen alihankkijoiden néiden
erityisehtojen tai sopimuksen mukaisia velvollisuuksia ja vastuita.

Kumpikin sopijapuoli vastaa omalta osaltaan tarkastuksista aiheutuvista kustannuksista.

TIETOTURVA

Toimittajan tulee tehdd asianmukaiset tekniset ja organisatoriset toimenpiteet torjuakseen ja ehkais-
takseen henkilétietojen luvattoman ja laittoman kasittelyn seké torjuakseen henkiltietojen tahattoman
katoamisen, muutoksen, tuhoutumisen tai vahingoittumisen. Turvallisuustaso on mitoitettava todennékai-
syydeltdén ja vakavuudeltaan vaihtelevia riskejé vastaavasti ottaen huomioon muun muassa henkilétie-
tojen kasittelyn luonne, laajuus ja asiayhteys. Jos késittelyyn liittyy erityisic henkildtietoryhmia eli henkils-
tietoja, joista kdy ilmi rotu tai etninen alkuperd, poliittisia mielipiteitd, uskonnollinen tai filosofinen vakau-
mus, ammattiliiton j@senyys, geneettisid tietoja tai biometrisié tietoja luonnollisen henkilén yksiselitteisté
tunnistamista varten, terveyttd tai henkilén seksuaalista kéyttaytymisté tai seksuaalista suuntautumista
koskevia tietoja taikka rikostuomioihin ja rikoksiin liittyvié tietoja, henkilétietojen késittelijén on sovellet-
tava henkilstietojen kasittelyssd erityisid rajoituksia ja/tai téydentévid suojatoimia.

Toimittajan tulee varmistaa, etté henkilstietoja késittelevat henkildt ovat sitoutuneet salassapitovelvolli-
suuteen tai heitd koskee asianmukainen lakisédteinen salassapitovelvollisuus ja ettd henkilstietoja kési-
tellédn ainoastaan tydtehtévien yhteydessé sovitussa kdyttdtarkoituksessa.
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5.4

6.2

6.3

Toimittaja ilmoittaa asiakkaalle ilman aiheetonta viivéstystd kirjallisesti kaikista henkilstietoihin kohdis-
tuneista tietoturvaloukkauksista ja muista tapahtumista, joiden perusteella asiakkaan lukuun kéasitelty-
jen henkilstietojen tietoturvallisuus on vaarantunut, tai kun toimittajalla on syytd uskoa, etté tietoturva
on voinut vaarantua. Asiakkaan pyynnéstd toimittajan tulee tarjota asiakkaalle kaikki asiaankuuluva
tietoturvaloukkaukseen liittyva tieto. Toimittajan tulee my&s ilmoittaa asiakkaalle tietoturvaloukkauksen
johdosta tehdyt toimenpiteet. Jos toimittajaa velvoittavasta lainséé@dénnéstéd ei muuta johdu, toimittajan
tietoturvaloukkausta koskeva ilmoitus asiakkaalle siséltéd véhintaan:

(a) kuvaus tietoturvaloukkauksen luonteesta,

(b) tietoturvaloukkauksen kohteena olleiden tietojen yksildiminen,

(c) jos tietoturvaloukkauksen kohde sisdltéd henkilstietoja, kyseisten henkiléryhmien kuvaus ja vaikutuk-
sen alaisten henkildiden kokonaislukumadra,

(d) kuvaus korjaavista toimenpiteistd, jotka toimittaja on suorittanut tai suorittaa tietoturvaloukkausten
ennaltaehkdaisemiseksi jatkossa,

(e) kuvaus tietoturvaloukkauksen aiheuttamista seurauksista, ja

(f) kuvaus toimittajan suorittamista toimista tietosuojaloukkauksen haittavaikutusten minimoimiseksi.

Toimittaja ei saa tehdd ilmoituksia tietoturvaloukkauksista tai muista henkilstietojen tietoturvallisuutta
vaarantavista tapahtumista viranomaisille, rekistersidyille tai muille tahoille ilman asiakkaan kirjallista
lupaa.

Toimittajan on dokumentoitava kaikki tietoturvaloukkaukset, mukaan lukien kuhunkin tietoturvaloukkauk-
seen liittyvét seikat, vaikutukset ja tehdyt korjaavat toimenpiteet.

HENKILOTIETOJEN SIJAINTI

Toimittajalla on oikeus palvelun toteuttamista varten siirtéd henkiltietoja vapaasti Euroopan unionin tai
Euroopan talousalueen sisélla. Ellei kirjallisesti ole toisin sovittu, toimittajalla on my8s oikeus siirtad hen-
kilstietoja Euroopan unionin tai Euroopan talousalueen ulkopuolelle tietosuojalainsdéddnnén mukai-
sesti.

Ennen kuin toimittaja tai sen kéyttéma alihankkija siirtéié henkildtietoja uusiin maihin Euroopan unionin
tai Euroopan talousalueen ulkopuolelle, toimittaja ilmoittaa asiasta kirjallisesti asiakkaalle iiman aihee-
tonta viivastystd toimittaen samalla siirron arvioinnin kannalta tarpeelliset tiedot kéytetyistd siirfome-
kanismeista seké mahdollisista lisdsuojatoimenpiteistd. Jos asiakas ei hyvéksy kirjallisesti tiedon siirtoa
Euroopan unionin tai Euroopan talousalueen ulkopuolelle, toimittajalla on oikeus irtisanoa sopimus 30
pdivéan irtisanomisajalla. Asiakkaalla on oikeus milloin tahansa saada toimittajalta tiedot henkil&tietojen
kasittelyn sijainnista ja muista henkildtietojen siirtoon liittyvistd tiedoista, joita asiakas tarvitsee vaikutus-
tenarviointien tekemiseen.

Jos henkilstietoja kasitellaén Euroopan unionin tai Euroopan talousalueen ulkopuolella, kumpikin sopi-
japuoli varmistaa osaltaan tietosuojalainséédénndn noudattamisen henkilétietojen kasittelyn osalta.

KOLMANSIEN OSAPUOLIEN KAYTTAMINEN TIETOJEN KASITTELYSSA

Ellei kirjallisesti ole toisin sovittu, toimittajalla on oikeus kdyttad toista tietojen kdsittelijéé alihankkijanaan
henkilstietojen kdsittelyssd. Toimittaja tiedottaa asiakkaan kirjallisen pyynnén perusteella asiakkaalle
kirjallisesti kayttaménséd alihankkijat.
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7.2

7.3

7.4

8.2

Toimittajan kéyttdessé alihankkijaa henkilstietojen kasittelyyn, seuraavat ehdot soveltuvat:

(a) sanottua toimeksiantoa sdédelladn kirjallisella sopimuksella; ja

(b) kirjallinen sopimus velvoittaa alihankkijan noudattamaan samoja velvollisuuksia ja sitoumuksia,
jotka t&méan sopimuksen ja tietosuojalainséédénndn mukaan soveltuvat toimittajaan, ja antaa asiak-
kaalle samat oikeudet alihankkijaa kohtaan kuin ne, jotka asiakkaalla on toimittajaa kohtaan.

Ennen kuin toimittaja vaihtaa tai lisdé henkilstietojen kasittelyyn osallistuvia alihankkijoita, toimittaja
iimoittaa asiasta kirjallisesti asiakkaalle ilman aiheetonta viivéstystd. Jos asiakas ei hyvéksy alihankkijan
vaihtamista tai liséémistd, toimittajalla on oikeus irtisanoa sopimus 30 pdivén irtisanomisajalla.

Toimittaja vastaa alihankkijoiden toimista ja laiminly&nneisté suhteessa asiakkaaseen.

HENKILOTIETOJEN POISTAMINEN JA PALAUTTAMINEN
Sopimuksen voimassaoloaikana toimittaja ei saa poistaa asiakkaan lukuun kasittelemigan henkilstietoja
iiman asiakkaan nimenomaista pyyntéa.

Sopimuksen pé&dattyessé toimittaja asiakkaan valinnan mukaan joko poistaa kaikki asiakkaan puolesta
kasitellyt henkilétiedot tai palauttaa ne asiakkaalle, seké poistaa kaikki kopiot niistd, ellei lainsa&dén-
n&ssa edellytetd toimittajaa sdilyttédméan henkildtiedot. Jos asiakas ei pyydé asiakkaan puolesta kasitel-
tyjen henkilétietojen poistamista tai palauttamista, toimittaja séilyttad asiakkaan puolesta kasitellyt hen-
kilstiedot kuusi (6) kuukautta sopimuksen padttymisestd, minkd jalkeen toimittajan tulee poistaa kaikki
kopiot niistd, ellei lainséadénnsssd edellytetd toimittajaa séilyttédmédn henkildtiedot. Toimittajan on nou-
datettava néitd erityisehtoja ja muita henkilstietojen késittelyd koskevia sopimusehtoja, kunnes tiedot
palautetaan tai poistetaan.

KORVAUSVELVOLLISUUS JA VASTUUNRAJOITUKSET

Elleivat sopijapuolet ole erikseen kirjallisesti toisin sopineet, ngihin erityisehtoihin sovelletaan muutoin
IT2022 YSE yleisten sopimusehtojen kohtaa 13, mutta kohdan 13.2 mukainen sopijapuolen vahingon-
korvausvelvollisuuden enimmaisméérd on kaksinkertainen verrattuna kohdassa 13.2 todettuun.
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IT2022 EDH - ERITYISEHTOJA DATAN HYODYNTAMISTA

1. SOVELTAMINEN
1.1. Naitd erityisehtoja sovelletaan, kun sopijapuolet ovat sopineet datan hy&dyntémisesté sopijapuolten
vélisen sopimuksen perusteella.

1.2. Na&ma erityisehdot téydentévét IT2022 YSE yleisic sopimusehtoja. Jos némé erityisehdot ja IT2022 YSE
yleiset sopimusehdot ovat ristiriidassa kesken&én, sovelletaan ensisijaisesti néité erityisehtoja.

2. MAARITELMAT

2.1. "Data” tarkoittaa sopijapuolten vélisessd sopimuksessa tarkemmin médriteltyjen, datan hy&dyntémisen

piiriin sovittujen laitteisto- ja ohjelmistoympéristsjen tai palvelujen taikka néiden muodostamien koko-
naisuuksien vastaanottamia, luomia, tai muodostamia, tallentamia tai léhettémié tietoja. Datalla ei tar-
koiteta henkildtietoja tai muuta sopijapuolelle kuuluvaa aineistoa tai materiaalia, ellei sopimuksessa ole
toisin sovittu.

3. DATAN HYODYNTAMINEN

3.1 Datan hysdyntamisellé tarkoitetaan néissé erityisehdoissa kaikkia niité sopijapuolen toimenpiteitd, joita
sopijapuoli kohdistaa tai voi kohdistaa dataan, kuten esimerkiksi sen kerd@mistd, tallentamista, kopioi-
mista, yhdistelemistd, kokoamista, jGsentémistd, muokkaamista, analysoimista, vertaamista, kéyttémistd,
luovuttamista tai julkaisemista joko sellaisenaan sekd osittain tai kokonaan muun tiedon yhteydessé.

3.2. Sopijapuoli voi hyddynt&d dataa kaikessa nykyisessd tai tulevassa liiketoiminnassaan.

3.3. Sopijapuolella ei ole oikeuksia sellaiseen dataan, informaatioon tai aineistoihin, jotka toinen sopijapuoli
on itse tai kolmannen avustuksella kehittdnyt, johtanut tai muutoin saanut aikaan hyddyntéméllé dataa
ndiden erityisehtojen mukaisesti, elleivét sopijapuolet ole erikseen toisin sopineet. Néillé erityisehdoilla
ei rajoiteta tédmdn kohdan 3.3 mukaisen datan, informaation tai aineiston hyddyntémistd kyseisen sopi-
japuolen toimesta.

3.4. Elleivét sopijapuolet erikseen toisin sovi, tdssé kohdassa 3 sovitut datan hy&dyntémistd koskevat oikeu-
det ja niihin liittyvét rajoitukset ovat luonteeltaan pysyvié ja voimassa sopimuksen pddttymisestd huoli-
matta.

4. VASTUU

4.1. Datan hyddyntdminen tapahtuu sopijapuolen omalla vastuulla. Kumpikaan sopijapuoli ei vastaa datan

virheettémyydestd, oikeellisuudesta tai loukkaamattomuudesta taikka dataa hyédyntévélle sopijapuo-
lelle datan hy3dyntéamisestd aiheutuvista vahingoista.

5. IMMATERIAALIOIKEUDET

5.1 Nailla erityisehdoilla ei siirret tai my&nnetd sopijapuolelle mitéén oikeuksia toisen sopijapuolen patent-
teihin, hyddyllisyysmalleihin, tavaramerkkeihin, mallioikeuksiin, tietokantoihin tai luetteloihin, tekijanoi-
keudellista suojaa (mukaan lukien |&hioikeudet) nauttiviin teoksiin tai t&ihin tai muihin rekisterdityihin tai
rekisterdimé&ttémiin immateriaalioikeuksiin.

6. PAASY DATAAN

6.1. Sopijapuolet sopivat sopimuksessa datan hyddyntédmisen toteuttamiseen ja siihen pdésyyn tarvittavista
teknisisté vaatimuksista. Silté osin kuin datan hyédyntdminen edellyttéd paésyd toisen sopijapuolen tai
kolmannen osapuolen laitteisiin, ohjelmistoihin, palveluihin tai muihin teknisiin ympéristéihin, néihin liit-
tyvistd rajapinnoista, tietoturvavaatimuksista sekd muista teknisisté seikoista sovitaan sopijapuolten vali-
sessd sopimuksessa erikseen.
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